“Eftersom allt lag nere sa
kunde inte kommunen
heller kommunicera
varken till medarbetare
eller medborgare.”

Kalix kommun - Overgang till molndrift efter IT-attack

Natten till den 16 december 2021 utsattes
Kalix kommun for en omfattande IT-attack, en
sa kallad ransomware-attack. | stort sett alla
system och verksamheter var paverkade och
kommunen fick snabbt stalla om till analogt.

| dag har Kalix kommun alla IT-systemi

molndrift forutom ett.

HURALLT BORJADE

De forsta signalerna kom redan under natten nar
nattpatrullen markte att de inte kunde loggaini
systemen. De trodde till en bérjan att det rérde sigom
mindre driftsstérningar men redan efter nagra timmar
samma morgon forstod man att det rérde sig om nagot
mer allvarligt an sa.

| princip all verksamhet och alla system vart paverkade
bland annat e-post, schema, hemtjanst, hemsjukvéard,
forsorjningsstdd och medicinjournaler. Det géllde att
shabbt stalla om, kommunen gick upp i stabslage och
krisledningsmate inleddes direkt. Priméart fokus var liv
och hélsa, ingen utanfér verksamheten ska paverkas.

Med tanke pé att detta sker under tiden som covid-19
pandemin fortfarande var i gang sa gick det relativt
snabbt att stalla om till stabslage.

HUR UPPLEVDE NIMORGONEN 16:E DECEMBER
Nér vi pratar med Asa Mohss, HR-chef och Ann-Sofie
Sandberg, Bemanningsplanerare i Kalix kommun

sa sager de att det var som attklivainien film, det
kandes inte verkligt pa nagot satt. Forst trodde de att
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det var enftillfallig driftsstérning, men ju mer tiden gick
denna férmiddag insadg de mer och mer hur omfattande
situationenvar.

Alla foérvaltningar var paverkade pa nagot satt. Varme
och ventilation fungerade inte, skrivarna gick inte att
anvanda, allt det som tidigare kandes sjalvklart var helt
plotsligt ur funktion.

VAD BLEV DE OVERGRIPANDE
KONSEKVENSERNA AV IT-ATTACKEN?

Alla system och verksamheter var i princip drabbade.
Patagligt for Asairollen som HR-chef blev anda den
stundande I6neutbetalningen infor jul 23 december.

2200 I6ner betalas ut per manad i Kalix kommun och &ven
om alla vill ha sin 16n varje manad s& ar decemberlénen for
de flesta lite extra efterlangtad. Hur skulle de lyckas betala
utén utan fungerande system?

Hela organisationen var tvungen att stalla om till analogt
arbete och det kdndes som att de slungades tillbaka 40
aritiden. Medarbetare kunde inte nas, schemalaggning
kunde inte utféras och vard & omsorgsinsatser fick
hanteras manuellt.
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Eftersom allt lag nere sa kunde inte kommunen heller
kommunicera varken till medarbetare eller medborgare.

De lyckades snabbt satta upp en ny extern hemsida for

att kunna na ut till allmanheten om att de drabbats av

ett allvarligt driftfel, aven Facebook och annan media
anvandes. Férutom ovan for att kunna na sina medarbetare
nar e-posten lag nere sé anvande de sig av att sprida
information mellan chef till medarbetare och kollega till
kollega. De satte upp affischer pa arbetsplatserna.

HUR PAVERKADES SCHEMA- OCH
BEMANNINGSPLANERINGEN AV ATTACKEN?

Kalix kommun har en central bemanning som skoter
hanteringen av vikarier. All schema & bemanning var under
attacken tvunget att ske med papper och penna.

Inga kontaktuppgifter till personalen gick att fa tag pa
och telefonsystemet lag nere da de anvande sig av IP-
telefoni. Till en bérjan fick de anvanda sig av sina privata
mobiltelefoner fér kommunikation tills kommunen kunde
|6sa lanemobiler.

Med tanke pa att attacken sker mitt under Covid-19
pandemin sa ar manga medarbetare sjuka och/eller i
karantan vilket gér att bemanningsenhetens arbete ar
viktigare &n nagonsin. Det kravdes mycket samverkan med
arbetsplatserna for att |dsa situationen.

HUR KAN MAN FORBEREDA SIG OCH OVA PA
INFOR EN SADAN HAR SITUATION?

Det ar viktigt att gora kontinuitetsplaner med “worst case
senarion”. Det kan vara en foérdel att satt upp rutiner for att
klara av analogt arbete ifall liknande situation uppstar.

Sjalva hade de bararutiner att arbeta utan systemen
for mindre korta perioder vid driftsstorningar och
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“Vimaste sprida
riskerna, vikan
inte lagga alla agg

| samma korg”

IT-CHEF, KALIXKOMMUN

uppdateringar. Ha systemen i molndrift om det &r mojligt
sarskilt om niinte har méjlighet till en valdigt hog sakerhet
och kapacitetinternt.

HURHARNIAGERAT EFTERATTACKENURETT
IT-PERSPEKTIV?

Den storsta atgarden som har gjorts ar att idag ligger
alla system i extern molndrift férutom ett. Time Care
var det forsta systemet efter attacken som flyttades
over tillmolndrift. Allamedarbetare har fatt byta
inloggningsuppgifter samt att numera anvands mobilt
bank-id vid byte av inloggning. Alla har ocksa fatt
genomga en digital utbildning i IT-sakerhet. De har
ocksé en kvartalsavstamning dér de gar igenom
eventuella hot ochrisker.

VILKA ARDE FRAMSTA FORDELARNA MEDEN
CLOUD LOSNING JAMFORT MED ATT SKOTA
DRIFTEN SJALVA?

Dels ar det svart for en liten kommun att ha den sakerhet
som behovs med intern drift, samtidigt som att det ar

en utmaning med kompetensforsoérjningen pa IT daalla
system blivit mer komplexa.

Det ar driftssakert med en molntjanst da detinnebar

att senaste versionen alltid ar i bruk samt att alla
uppgraderingar sker under kvallstid sa det inte stor
verksamheten under dagtid. De upplever ockséa snabb
support vid behov men kanner generellt att kontakten med
supporten ar valdigt liten da det oftast fungerar bra.

VAD ARDET ABSOLUT VIKTIGASTE NI VILL
SKICKA MED TILLDE SOMLASERDETTA
Forbered er, fragan ar inte OM utan NAR det hander!
Om niinte har mojlighet till egen hog sakerhetinom IT
sa rekommenderar vi molndrift.
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